
Leveranciers Code of conduct

Vertrouwelijkheid
● Verplichting tot het beschermen van vertrouwelijke informatie van klanten en

partners.

Integriteit van gegevens
● Belofte om gegevens nauwkeurig en betrouwbaar te houden, zonder ongeoorloofde

wijzigingen.

Toegangsbeheer
● Procedures voor het beheren van toegang tot systemen en gegevens, inclusief sterke

authenticatie en autorisatie.

Beveiliging van netwerken
● Maatregelen voor het beschermen van netwerkinfrastructuren tegen

ongeautoriseerde toegang en aanvallen.

Patch management
● Verplichting tot het regelmatig bijwerken van software en systemen om

kwetsbaarheden te verminderen.

Data encryptie
● Het gebruik van encryptie om gevoelige gegevens te beschermen tijdens overdracht

en opslag.

Risicobeoordeling en mitigatie
● Procedure voor het identificeren, evalueren en verminderen van beveiligingsrisico's.

Incident response
● Plan voor het reageren op en rapporteren van beveiligingsincidenten, inclusief het

informeren van betrokken partijen.

Bewustwordingstraining
● Opleiding en bewustmaking van medewerkers over informatiebeveiligingspraktijken

en -procedures.

Compliance met wet- en regelgeving
● Verplichting om te voldoen aan relevante wetten, voorschriften en

industriestandaarden met betrekking tot informatiebeveiliging.
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